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 هاسازمان در IT  نقش

    بازیابی، سازی،ذخیره آوری،جمع برای که شودمی گفته هاروش و هاسیستم ابزارها، از ایمجموعه به IT یا اطلاعات فناوری

ستفاده اطلاعات پردازش و انتقال     کارایی و عملکرد بر زیادی تأثیرات و کندمی ایفا حیاتی نقش هاسازمان در IT .شوندمی ا

 :هستند هاسازمان در IT هاینقش از برخی زیر موارد .دارد آنها

 به و آوریجمع را حساس و مهم اطلاعات تا کندمی کمک هاسازمان به IT :اطلاعات سازیذخیره و آوریجمع .1

 .باشند ... و فروش تولید، مالی، مشتریان، هایداده شامل توانندمی اطلاعات این .کنند ذخیره امن صورت

          به و تحلیل را خام هایداده تا دهندمی را امکان این هاساااازمان به IT ابزارهای :اطلاعات پردازش و تحلیل .2

 .گیرد قرار استفاده مورد استراتژیک و مدیریتی هایگیریتصمیم در تواندمی که کنند تبدیل مفید اطلاعات

ستفاده با اطلاعات فناوری :خارجی و داخلی ارتباطات .3 سانپیام ایمیل، از ا     ابزارهای سایر و کنفرانس ویدئو ها،ر

 .کندمی کمک کنندگانتامین و مشتریان با خارجی ارتباطات و کارکنان بین داخلی ارتباطات تسهیل به ارتباطی،

 سازیاتوماتیک توانندمی سازمانی فرآیندهای از بسیاری ،IT هایسیستم از استفاده با :فرآیندها سازیاتوماتیک .4

 .شودمی کارایی افزایش و هاهزینه کاهش به منجر که شوند

و غیرمجاز هایدسترسی برابر در را خود مهم و حساس اطلاعات تا کندمی کمک هاسازمان به IT :اطلاعات امنیت .5

 .کنند محافظت سایبری حملات 

 هاسازمان در  IT کاربردهای

دارد اشاره هاسازمان کارایی و عملکرد بهبود برای IT هایسیستم و ابزارها از استفاده به هاسازمان در اطلاعات فناوری کاربرد

 :از عبارتند آنها از برخی که شوند اجرا مختلفی هایزمینه در توانندمی کاربردها این 

با  خود تعاملات تا کنندمی کمک هاسازمان به هاسیستم این :(CRM) مشتری با ارتباط مدیریت هایسیستم .1

 .کند کمک فروش افزایش و مشتریان رضایت بهبود به تواندمی CRM .ببخشند بهبود و کنند مدیریت را مشتریان 

فرآیندهای تمامی تا کنندمی کمک هاسازمان به هاسیستم این :(ERP) سازمان منابع ریزیبرنامه هایسیستم .2

        افزایش و هاهزینه کاهش کارایی، بهبود به تواندمی ERP .بخشاااند بهبود و کنند ساااازییکپارچه را خود داخلی 

 .کند کمک سازمان مختلف هایبخش بین هماهنگی
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ستم .3 ستم این :(MIS) مدیریت اطلاعات هایسی  عملکرد به مربوط اطلاعات تا کنندمی کمک مدیران به هاسی

     بهبود به و کند کمک مدیریتی هایگیریتصاامیم به تواندمی MIS .کنند گزارش و تحلیل آوری،جمع را سااازمان

 .کند کمک سازمان عملکرد

ستم .4 شتیبانی هایسی صمیم پ ستم این :(DSS) ت ستفاده با هاسی     مدیران به مختلف، هایالگوریتم و هاداده از ا

         نتایج بینیپیش و پیچیده هایوضاااعیت تحلیل به تواندمی DSS .بگیرند بهتری هایتصااامیم تا کنندمی کمک

 .کند کمک مختلف

کنفرانس ویدئو ها،رسانپیام ایمیل، مانند ابزارهایی :(Collaboration Tools) ارتباطات و همکاری ابزارهای .5

          کمک هاتیم کارایی بهبود به و کنندمی کمک کارکنان بین همکاری تساااهیل به پروژه مدیریت هایسااایساااتم و 

 .کنندمی

 هاسازمان در اطلاعات فناوری کاربرد و IT  متقابل رابطه

سیار هاسازمان در اطلاعات فناوری کاربرد و IT بین متقابل رابطه  مختلف کاربردهای زیربنای عنوان به IT .پویاست و قوی ب

مقابل در .کندمی فراهم را کاربردها این از برداریبهره و اجرا برای لازم هایسیستم و ابزارها و کندمی عمل اطلاعات فناوری

 .پردازندمی هاسازمان کارایی و عملکرد بهبود برای هاسیستم و ابزارها این از استفاده به اطلاعات فناوری کاربردهای ،

 کاری فرآیندهای تا کندمی کمک هاسازمان به مختلف، هایسیستم و ابزارها ارائه با IT :کاری فرآیندهای بهبود .1

         به و کندمی اجرا عمل در را بهبودها این اطلاعات فناوری کاربرد .کنند ساااازیاتوماتیک و بخشاااند بهبود را خود

 .شودمی منجر هاهزینه کاهش و کارایی افزایش

صمیم .2           تا کندمی کمک مدیران به تصاامیم، پشااتیبانی و مدیریت اطلاعات هایساایسااتم ارائه با IT :بهتر گیریت

          هایگیریتصااامیم و تحلیل برای را اطلاعات این اطلاعات فناوری کاربرد .باشاااند داشاااته روزبه و دقیق اطلاعات

 .کندمی استفاده استراتژیک

شرفته، ارتباطی ابزارهای ارائه با IT :موثرتر ارتباطات .3  خارجی و داخلی ارتباطات تا کندمی کمک هاسازمان به پی

        هایبخش بین هماهنگی و همکاری تساااهیل برای را ابزارها این اطلاعات فناوری کاربرد .ببخشاااند بهبود را خود

 .کندمی استفاده سازمان مختلف

را خود حساس اطلاعات تا کندمی کمک هاسازمان به امنیتی، هایپروتکل و هاسیستم ارائه با IT :اطلاعات امنیت .4

         را اطلاعات امنیت تا کندمی مدیریت و ساااازیپیاده را هاسااایساااتم این اطلاعات فناوری کاربرد .کنند محافظت 

 .کند تضمین
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 (Hardware) افزارسخت

ستم یک لمس قابل و فیزیکی اجزای به افزارسخت     اطلاعات پردازش و وظایف انجام برای که شودمی اطلاق ایرایانه سی

 .شودمی استفاده

 سرورها (Servers): کنندمی فراهم شبکه هایدستگاه سایر برای را خدمات و منابع که قوی هایدستگاه. 

 هاتاپلپ و رومیزی هایرایانه (Desktops and Laptops): وظایف انجام برای کارکنان که هاییدساااتگاه     

 .کنندمی استفاده هاآن از خود روزمره

 ستگاه سک هارد شامل :(Storage Devices) سازیذخیره هاید ستگاه و هاSSD ها،دی    سازیذخیره هاید

 .شوندمی استفاده اطلاعات سازیذخیره برای که (NAS) ایشبکه

 سکنرها و چاپگرها          و اسااناد سااازیدیجیتال و چاپ برای که هاییدسااتگاه :(Printers and Scanners) ا

 .شوندمی استفاده مدارک

 جانبی تجهیزات سایر (Peripheral Devices): به که ... و مانیتور ماوس، کیبورد، مانند هاییدستگاه شامل 

 .شوندمی متصل هارایانه

 (Software) افزارنرم 

 .دهندمی  انجام را مختلفی وظایف و شوندمی اجرا هارایانه توسط که شودمی گفته هابرنامه و هادستورالعمل از ایمجموعه به افزارنرم

 :افزارنرم انواع

 ستم افزارهاینرم    منابع و افزارسااخت مدیریت که ایپایه افزارهاینرم :(Operating Systems) عاملسی

 .OS مک لینوکس، ویندوز، :مثال .دارند عهده بر را رایانه

 کاربردی افزارهاینرم (Application Software): اند،شده طراحی خاصی وظایف انجام برای که هاییبرنامه 

   افزارهاینرم و (Adobe Photoshop) طراحی افزارهاینرم ،(Microsoft Office) اداری افزارهاینرم مانند

 .(QuickBooks) حسابداری

 سااازمانی و مدیریتی افزارهاینرم (Enterprise Software): فرآیندهای مدیریت برای که هاییبرنامه   

ستم) ERP مانند اند،شده طراحی سازمانی مختلف ستم) CRM و (سازمانی منابع ریزیبرنامه هایسی     هایسی

 .مشتری با ارتباط مدیریت
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 (Network) شبکه 

  ها،کابل مانند مختلف ارتباطی هایرسااانه طریق از که شااودمی اطلاق هم به متصاال هایدسااتگاه از ایمجموعه به شاابکه

 .کنندمی برقرار ارتباط همدیگر با سیمبی امواج و نوری فیبر

 :اجزا

 روترها (Routers): کنندمی هدایت مختلف هایشبکه بین را شبکه ترافیک که هاییدستگاه. 

 هاسوئیچ (Switches): محلی شبکه یک در مختلف هایدستگاه بین ارتباط که هاییدستگاه (LAN) مدیریت را 

 .کنندمی

 سی نقاط ستر ستگاه :(Wireless Access Points) سیمبی د ستگاه بین سیمبی ارتباط که هایید   و هاد

 .کنندمی فراهم را شبکه

 هافایروال (Firewalls): ستفاده امنیتی تهدیدات برابر در شبکه از محافظت برای که افزارهایینرم و هادستگاه   ا

 .شوندمی

 اینترنت اتصالات (Internet Connections): کنندمی متصل اینترنت به را هاسازمان که پرسرعت ارتباطات 

 .کنندمی فراهم را جهانی ارتباطات امکان و

 (Human Resources) انسانی منابع

اطلاعات فناوری از استفاده و پشتیبانی در مختلفی هاینقش که دارد اشاره سازمان با مرتبط افراد و کارکنان به انسانی منابع

 .کنندمی ایفا 

 :هانقش

 مدیران IT (IT Managers):  هایزیرساخت مدیریت و سازیپیاده ریزی،برنامه مسئول IT سازمان در. 

 شبکه مهندسان (Network Engineers): سازمانی هایشبکه مدیریت و سازیپیاده طراحی، مسئول. 

 افزارنرم دهندگانتوساعه (Software Developers): و کاربردی افزارهاینرم توسااعه و طراحی مساائول  

 .سیستمی
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 پشتیبانی هایتکنسین (Support Technicians): مشکلات حل و کارکنان به فنی پشتیبانی ارائه مسئول 

 .فنی

 داده گرانتحلیل (Data Analysts): گیریتصاامیم به کمک برای هاداده تفساایر و تحلیل آوری،جمع مساائول 

 .مدیریتی های

 (Information Security) اطلاعات امنیت

       هایدسااترساای برابر در اطلاعات از محافظت برای که شااودمی گفته هاپروتکل و اقدامات از ایمجموعه به اطلاعات امنیت

 .شوندمی استفاده سایبری حملات و مجاز غیر

 :اجزا

 گاری فاده :(Encryption) رمزن گاری هایالگوریتم از اسااات ظت برای رمزن حاف گام در هاداده از م قال هن            و انت

 .سازیذخیره

 هافایروال (Firewalls): ستگاه سی را شبکه ترافیک که افزارهایینرم و هاد سی از تا کنندمی فیلتر و برر ستر      د

 .کنند جلوگیری غیرمجاز

 ستم شخیص هایسی ستم :(IDS) نفوذ ت سایی برای را شبکه ترافیک که هاییسی شکوک رفتارهای شنا          و م

 .کنندمی مانیتور سایبری حملات

 سی مدیریت ستر سی سطوح مدیریت و تعیین :(Access Management) هاد ستر    و اطلاعات به کاربران د

 .سازمان منابع

 امنیتی هایآموزش (Security Training): مقابله نحوه و امنیتی هایروش بهترین زمینه در کارکنان آموزش 

 .سایبری تهدیدات با

  

 

 

 

 



 

 

6 

 (Storage and Backup Infrastructure) گیریپشتیبان و سازیذخیره هایزیرساخت

 سازیذخیره برای که شودمی اطلاق هاییسیستم و هادستگاه از ایمجموعه به گیریپشتیبان و سازیذخیره هایزیرساخت

 .شوندمی استفاده سازمان اطلاعات از گیریپشتیبان و

 :اجزا

 ایشبکه سازیذخیره هایسیستم (NAS): توسط استفاده برای را متمرکز سازیذخیره فضای که هاییدستگاه

 .کنندمی فراهم شبکه هایدستگاه 

 ستم شتیبان هایسی         هاینسااخه ایجاد برای که افزارهایینرم و هادسااتگاه :(Backup Systems) گیریپ

 .شوندمی استفاده سازمان مهم اطلاعات از پشتیبان

 ضاهای ستفاده :(Cloud Storage) ابری سازیذخیره ف      و سازیذخیره برای ابری سازیذخیره خدمات از ا

 .دور راه از اطلاعات گیریپشتیبان

 نقش شبکه و ارتباطات راه دور در سازمان 

س هاشبکه سه نی. اکنندیم فایها اسازمان ییدر عملکرد و کارا یمهم اریو ارتباطات راه دور نقش ب  لیارتباطات نه تنها به ت

 زیرا ن کنندگاننیو تأم انیمشاتر ،یتجار یبلکه امکان ارتباط و تعامل با شارکا کنند،یساازمان کمک م یداخل یندهایفرآ

 :میپردازیها مها و ارتباطات راه دور در سازماننقش شبکه ی. در ادامه به بررسکنندیفراهم م

 یورو بهره ییکارا شیافزا -1

 دایپ یبه منابع و اطلاعات سازمان دسترس یکه به سرعت و به راحت دهندیها به کارکنان اجازه مسازمان یداخل یهاشبکه

و  (PMS) پروژه تیریمد یهاسااتمی، ساا(DMS) مسااتندات تیریمد یهاسااتمیهمچون ساا ییها ابزارهاشاابکه نیکنند. ا

مختلف امکان دهد تا به  یهامیبه ت تواندیم یشبکه داخل کیمثال،  ان. به عنوکنندیرا فراهم م یمیت یهمکار یافزارهانرم

 شیموضوع به افزا نیمشاهده کنند، که ا یارا به صورت لحظه راتییمستندات مشترک کار کنند و تغ یصورت همزمان رو

 .کندیکمک م یورو بهره ییکارا

 یارتباطات داخل لیتسه -2

س یداخل یهاشبکه سانامیپ ل،یمیمانند ا یارتباط یهاستمیو  سه IP یهاها و تلفنکنفرانس دئویو ها،ر ارتباطات  لیبه ت

را به  هالیبرگزار کنند، فا یکه جلساااات مجاز دهندیامکان م هامیابزارها به ت نی. اکنندیکارکنان کمک م نیب یداخل
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 ای Microsoft Teams مانند ییبرقرار کنند. به عنوان مثال، ابزارها رتباطا گریاشاااتراک بگنارند و به سااارعت با همد

Slack کنند یریجلوگ رهایها و تاختر با هم کار کنند و از تداخلتا به صورت کارآمدتر و هماهنگ کنندیکمک م هامیبه ت. 

 یتجار یو شرکا انیارتباطات با مشتر -3

و  یتجار یشاارکا ان،یبا مشااتر یکه به راحت دهندیامکان را م نیها ابه سااازمان نترنتیراه دور و اسااتفاده از ا ارتباطات

 دئویو ،یتلفن یهاتماس ها،لیمیشاااامل ا توانندیارتباطات م نیدر ساااراسااار جهان ارتباط برقرار کنند. ا کنندگاننیتأم

خود در نقاط مختلف  انیکنفرانس با مشتر دئویو قیاز طر تواندیشرکت م کی مثال،باشند. به عنوان  نارهایها و وبکنفرانس

 .برو زمان نهیپرهز یبه سفرها ازیکند، بدون ن یآنها را بررس یازهایجهان ملاقات کند و ن

 از راه دور یدسترس -4

 یامکان برا نیکنند. ا دایپ یها و منابع سازمان دسترسبه شبکه یکه از هر مکان دهندیراه دور به کارکنان اجازه م ارتباطات

است. به عنوان  دیمف اریبس روند،یم یکار یکه به سفرها یرانیمد یبرا ای کنندیم تیفعال یکه به صورت دورکار یکارکنان

کنند و  دایپ یسازمان دسترس یداخل یهابه شبکه منیبه صورت ا توانندی، کارکنان مVPN یهامثال، با استفاده از شبکه

 .در سفر باشند ایاگر در خانه  یخود را انجام دهند، حت یکارها

 اطلاعات تیامن -5

از اطلاعات  ،یو رمزنگار (IDS) نفوذ صیتشخ یهاستمیس ها،روالیمانند فا یتیامن یهایبه کمک فناور یسازمان یهاشبکه

به حفظ  هایفناور نیا .کنندیمحافظت م یبریو حملات سااا رمجازیغ یهایحساااس و مهم سااازمان در برابر دسااترساا

 یبرا یرمزنگار یهااز پروتکل تواندیسازمان م کیعنوان مثال،  به. کنندیاطلاعات سازمان کمک م یکپارچگیو  یمحرمانگ

 یداخل یهابه شبکه یکنترل دسترس یبرا هاروالیاستفاده کند و از فا هانتیسرورها و کلا نیب یانتقال یهامحافظت از داده

 .استفاده کند

 یو اطلاعات یتیریمد یهاستمیاز س یبانیپشت -6

منابع  یزیربرنامه یهاستمیس) ERP مانند یو اطلاعات یتیریمد یهاستمیس یاجرا یلازم برا رساختیز یسازمان یهاشبکه

شتر تیریمد یهاستمیس) CRM ( ویسازمان تا  کنندیکمک م رانیبه مد هاستمیس نی. اکنندی( را فراهم میارتباط با م

صم تیریرا مد یسازمان یندهایفرآ شند و ت  ERP ستمیس کیانجام دهند. به عنوان مثال،  یبهتر یهایریگمیو بهبود بخ

مکان  کیانبار و فروش را در  د،یتول ،یساااازمان را به هم متصااال کند و اطلاعات مربوط به مال یهابخش یتمام تواندیم

 .کند رهیمتمرکز ذخ
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 هانهیکاهش هز -7

سااازمان کمک کند. به عنوان  یاتیعمل یهانهیبه کاهش هز تواندیراه دور م یهایو فناور یارتباط یهااز شاابکه اسااتفاده

مربوط به آنها را به  یهانهیرا کاهش دهد و هز یکار یبه سااافرها ازین تواندیها مکنفرانس دئویو قیمثال، ارتباطات از طر

ها و پروژه تیریمرتبط با مد یهانهیهز تواندیم نیپروژه آنلا تیریمد یهاسااتمیاسااتفاده از ساا ن،یحداقل برساااند. همچن

 .را کاهش دهد یجلسات حضور

 یریپذاسیو مق یریپذانعطاف -8

سازمان یارتباط یهاشبکه سترش دهند و تغ یکه به راحت دهندیامکان را م نیها ابه  را اعمال کنند.  راتییمنابع خود را گ

پاسخ دهند. به عنوان مثال،  انیمشتر یازهایبازار و ن راتییتا به سرعت به تغ کندیها کمک مبه سازمان یریپنانعطاف نیا

ضافه کردن  تواندیشرکت م کی سترش دهد و به افزا یارتقاء پهنا ای دیجد یسرورهابا ا شبکه، منابع خود را گ  شیباند 

 .تقاضاها پاسخ دهد

 یکار یندهایبهبود فرآ -9

کنند. به  یسازکیخود را بهبود بخشند و اتومات یکار یندهایتا فرآ کنندیها کمک مو ارتباطات راه دور به سازمان هاشبکه

خود را به  فیتا وظا کنندیکمک م هامیبه ت کنند،یها کار مشااابکه هیپروژه که بر پا تیریمد یهاساااتمیعنوان مثال، سااا

 تیریها و مدپروژه شرفتیپ یریگیمنابع، پ صیبه تخص توانندیم هاستمیس نی. اندتر و کارآمدتر انجام دهصورت هماهنگ

 .زمان کمک کنند

 یریپذو رقابت ینوآور -10

 دایپ یدسترس یفناور یهایکه به سرعت به نوآور دهدیامکان را م نیها اها و ارتباطات راه دور به سازماناز شبکه استفاده

 شیخود را در بازار افزا یریپنتا رقابت کندیها کمک مامر به ساااازمان نی. ارندیخود به کار گ یندهایکنند و آنها را در فرآ

ش نترنتیمانند ا ینینو یهایاز فناور تواندیشرکت م کی. به عنوان مثال، ابندیدست  یشتریب یهاتیدهند و به موفق  اءیا

(IoT)  یهوش مصنوعو (AI) و خدمات خود استفاده کند. دیتول یندهایبهبود فرآ یبرا 
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  (Enterprise Information Architecture - EIA)معماری اطلاعات سازمانی 

دهی، ساختاردهی و مدیریت اطلاعات در سراسر یک سازمان به معماری اطلاعات سازمانی چارچوبی است که برای سازمان

هدف اصاالی آن اطمینان از دسااترساای بهینه به اطلاعات و اسااتفاده موثر از آنها برای پشااتیبانی از اهداف و  .رودکار می

 .های سازمانی استاستراتژی

 اجزا و عناصر معماری اطلاعات سازمانی

 ها و اطلاعاتداده .1

o این  .کنندیها در سااازمان کمک مای به تعریف ساااختار و روابط بین دادههای دادهمدل :های دادهمدل

 .های مفهومی، منطقی و فیزیکی هستندها شامل مدلمدل

o شااوند تا مدیریت و های مختلفی تقساایم میها و طبقهاطلاعات سااازمان به دسااته :بندی اطلاعاتطبقه

 .تر شوددسترسی به آنها ساده

 افزارهاها و نرمسیستم .2

o ستم ها ساازی و تحلیل دادهوری، ذخیرهآها به جمعاین سایساتم :(MIS)های اطلاعاتی مدیریت سی

 .کنندهای مدیریتی کمک میگیریبرای تصمیم

o ستم ستم :CRMو  ERPهای سی شتری برای های برنامهسی سازمانی و مدیریت ارتباط با م ریزی منابع 

 .شوندبهبود و هماهنگی فرآیندهای سازمانی استفاده می

 های کاریفرآیندها و جریان .3

o شه سب :ابرداری فرآیندهنق های کاری برای بهبود کارایی و وکار و جریانتعریف و تحلیل فرآیندهای ک

 .هاکاهش هزینه

o استفاده از ابزارهای  :اتوماسیون فرآیندهاIT برای اتوماسیون فرآیندهای دستی و تکراری. 

 هاها و فناوریزیرساخت .4

o ساخت شبکهزیر شبکه :های  شبکه (LAN)های محلی شامل  سترده و  که ارتباطات  (WAN)های گ

 .کنندداخلی و خارجی سازمان را پشتیبانی می
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o سرورهاسخت سااازی و پردازش اطلاعات اسااتفاده ها و ساارورهایی که برای ذخیرهدسااتگاه :افزار و 

 .شوندمی

 مدیریت دانش و محتوا .5

o های مدیریت محتوا سیستم(CMS): محتوای گناری سازی، مدیریت و اشتراکها به ذخیرهاین سیستم

 .کننددیجیتال کمک می

o گناری دانش سازمانیآوری، سازماندهی و اشتراکفرآیندهای مربوط به جمع :مدیریت دانش. 

 امنیت اطلاعات .6

o های امنیتی برای محافظت از اطلاعات ها و پروتکلتدوین و اجرای سااایاسااات :های امنیتیساایاساات

 .حساس

o های احراز هویت برای تضمین امنیت رمزنگاری و روش هایاستفاده از تکنیک :رمزنگاری و احراز هویت

 .هادسترسی به داده

 حکمرانی اطلاعات .7

o ست ستانداردهاسیا ست :ها و ا سیا ستفاده از اطلاعات در تعیین  ستانداردهایی برای مدیریت و ا ها و ا

 .سازمان

o بط مطابقت دارداطمینان از اینکه استفاده از اطلاعات با قوانین و مقررات مرت :مطابقت و نظارت. 

 فواید معماری اطلاعات سازمانی

صمیم .1 های بهتری انجام گیریتوانند تصامیمموقع، مدیران میبا دساترسای به اطلاعات دقیق و به :گیریبهبود ت

 .دهند

وکار و اتوماساایون وظایف تکراری منجر به افزایش کارایی و بهبود فرآیندهای کسااب :وریافزایش کارایی و بهره .2

 .شودوری میبهره

های عملیاتی خود را کاهش تواند هزینهبا اسااتفاده از اتوماساایون و بهبود فرآیندها، سااازمان می :هاکاهش هزینه .3

 .دهد
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های معماری اطلاعات سااازمانی به بهبود امنیت اطلاعات و جلوگیری از دسااترساای :امنیت و حفاظت اطلاعات .4

 .کندغیرمجاز کمک می

های مختلف ساااازمان و افزایش یکپارچگی در فرآیندها و بهبود هماهنگی بین بخش :هماهنگی و یکپارچگی .5

 .اطلاعات

 سازی معماری اطلاعات سازمانیمراحل پیاده

ضعیت فعلی .1 ستم اطلاعاتی  :تحلیل و ارزیابی و سی ضعف موجود در  شکلات و نقاط قوت و  سایی نیازها، م شنا

 .سازمان

 .های مختلف برای ساختاردهی اطلاعات و فرآیندهاو نقشه هاایجاد مدل :طراحی معماری اطلاعات .2

 .های مناسبهای طراحی شده با استفاده از ابزارها و تکنولوژیها و طرحاجرای برنامه :سازی و اجراپیاده .3

 .های جدید و ارائه پشتیبانی فنیآموزش کارکنان در مورد استفاده از سیستم :آموزش و پشتیبانی .4

بررساای عملکرد معماری اطلاعات و بهبود مسااتمر آن بر اساااس بازخوردها و تغییرات نیازهای  :ارزیابی و بهبود .5

 .سازمان

 هامزایا و چالش

 مزایا

 شتراک :همگرایی اطلاعات سی و ا ستر سازمانی به بهبود د سازمان معماری اطلاعات  سر  سرا گناری اطلاعات در 

 .کندکمک می

 صمیم های بهتری انجام گیریتوانند تصاامیمت دقیق و یکپارچه، مدیران میبا داشااتن اطلاعا :های بهترگیریت

 .دهند

 یابدوری سازمان افزایش میبا بهبود فرآیندها و اتوماسیون وظایف تکراری، کارایی و بهره :افزایش کارایی. 

 کندمی های غیرمجاز کمکمعماری اطلاعات به بهبود امنیت اطلاعات و جلوگیری از دسترسی :امنیت اطلاعات. 

 هاچالش

 بر باشدتواند پیچیده و زمانسازی معماری اطلاعات میطراحی و پیاده :پیچیدگی اجرا. 
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 سازی و آموزش کارکنان ممکن است بالا باشدهای مربوط به پیادههزینه :های اولیههزینه. 

 سازمانی ساختاری پیاده :تغییرات  ست نیاز به تغییرات  سازمان سازی معماری اطلاعات ممکن ا و فرآیندی در 

 .داشته باشد که ممکن است مقاومتی از جانب کارکنان به همراه داشته باشد

 IT (IT Master Plan)طراحی و توسعه سازمان به کمک 

IT Master Plan های خود را با استفاده از کند تا اهداف و استراتژیها کمک مییک سند استراتژیک است که به سازمان

دهد در سازمان را پوشش می IT های مرتبط بابهبود بخشند و اجرا کنند. این برنامه جامع تمام جنبه (IT) اتفناوری اطلاع

 :باشدو به طور کلی شامل مراحل زیر می

 هاتحلیل وضعیت فعلی و نیازمندی .1

 انداز و اهدافتعیین چشم .2

 هاتوسعه استراتژی .3

 مدیریت منابع .4

 سازی و اجراپیاده .5

 مستمر ارزیابی و بهبود .6

 هاتحلیل وضعیت فعلی و نیازمندی -1

کند تا نقاط قوت و ضااعف خود را در زمینه فناوری اطلاعات شااناسااایی کند و تحلیل وضااعیت فعلی به سااازمان کمک می

 :شودنیازهای فعلی و آینده را بررسی کند. این مرحله شامل موارد زیر می

 :هاتحلیل نیازمندی

 وکار و فرآیندهای مهمی که باید پشتیبانی شوندیازهای کسبشناسایی ن :وکارنیازهای کسب. 

 تحلیل نیازهای کاربران داخلی و خارجی، شامل کارکنان، مشتریان و شرکای تجاری :نیازهای کاربران. 

 هایبررسی نیازهای فنی مرتبط با زیرساخت :نیازهای فنی ITها و امنیتافزار، شبکهافزار، نرم، شامل سخت. 
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 :های موجودزیرساختبررسی 

 های شبکهسازها و دستگاهها، ذخیرههای موجود، شامل سرورها، رایانهارزیابی تجهیزات و دستگاه :افزارسخت. 

 افزارهای کاربردی و سیستمی موجود و ارزیابی کارایی و سازگاری آنهابررسی نرم :افزارنرم. 

 لیهای محای، شااامل شاابکههای شاابکهبررساای زیرساااخت :شبکه (LAN) های گسااتردهو شاابکه (WAN) و ،

 .شناسایی نقاط ضعف و کمبودها

 ها و تهدیدات احتمالیارزیابی وضعیت امنیت اطلاعات و شناسایی ریسک :امنیت اطلاعات. 

 انداز و اهدافتعیین چشم -2

 :انداز فناوری اطلاعاتچشم

 .وکار هماهنگ باشدای که با اهداف کسبازمان، به گونهانداز بلندمدت برای استفاده از فناوری اطلاعات در ستعریف چشم

 :اهداف استراتژیک

توانند شاااامل افزایش کنند. این اهداف میانداز فناوری اطلاعات کمک میتعیین اهداف کلان و خرد که به تحقق چشااام

 .ها و ارتقاء خدمات به مشتریان باشندکارایی، بهبود امنیت، تسهیل ارتباطات، کاهش هزینه

 هاتوسعه استراتژی -3

 :های فناوری اطلاعاتاستراتژی

 :توانند شامل موارد زیر باشندها میهای مختلف برای دستیابی به اهداف تعیین شده. این استراتژیتدوین استراتژی

 ستراتژی شیاءگیری از فناوریبهره :های نوآوریا صنوعی، اینترنت ا  و کلان داده (IoT) های نوین مانند هوش م

(Big Data) برای بهبود فرآیندها و خدمات. 

 های امنیتی برای محافظت از اطلاعات سازمانها و پروتکلتوسعه سیاست :های امنیت اطلاعاتاستراتژی. 

 های اتوماسیون برای بهبود کارایی و کاهش خطاهااستفاده از فناوری :های اتوماسیوناستراتژی. 

 افزاریافزاری و نرمهای سختتقاء و بهبود زیرساختار :هاهای بهبود زیرساختاستراتژی. 
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 :های اجراییبرنامه

ها. هر برنامه اجرایی باید شاااامل اهداف مشاااخص، های خاص برای اجرای اساااتراتژیهای اجرایی و پروژهتعیین برنامه

 .بندی، منابع مورد نیاز و معیارهای ارزیابی باشدزمان

 مدیریت منابع -4

 :مالیتخصیص منابع 

افزار، های ساااختهای فناوری اطلاعات. این بودجه باید شاااامل هزینهتعیین بودجه و منابع مالی لازم برای اجرای پروژه

 .افزار، آموزش و پشتیبانی باشدنرم

 :مدیریت منابع انسانی

های آموزشی برای نامهاین شامل بر .IT تعیین نیازهای منابع انسانی، شامل استخدام و آموزش کارکنان متخصص در زمینه

 .های کلیدی استهای کارکنان فعلی و استخدام نیروهای جدید برای پر کردن جایگاهارتقاء مهارت

 سازی و اجراپیاده -5

 :هاریزی پروژهبرنامه

دارای مراحل بندی، تخصیص منابع و مراحل اجرایی. هر پروژه باید ها، شامل زمانهای دقیق برای اجرای پروژهتدوین برنامه

 .گیری باشدمشخص و قابل اندازه

 :نظارت و کنترل

ها و دسااتیابی به اهداف تعیین شااده. این شااامل ایجاد سااازوکارهای نظارت و کنترل برای اطمینان از اجرای موفق پروژه

 .های کنترل کیفیت استاستفاده از ابزارهای مدیریت پروژه و سیستم

 ارزیابی و بهبود مستمر -6

 :ی عملکردارزیاب

ای انجام شوند ها باید به صورت دورهها بر اساس معیارهای تعیین شده. این ارزیابیها و برنامهبررسی و ارزیابی عملکرد پروژه

 .وری، امنیت و میزان دستیابی به اهداف باشندو شامل تحلیل کارایی، بهره
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 :بازخورد و بهبود

ها. این شاامل شاناساایی نقاط ضاعف، تعیین برای بهبود مساتمر فرآیندها و برنامهها اساتفاده از بازخوردها و نتایج ارزیابی

 .اقدامات اصلاحی و بهبود فرآیندهای موجود است

 IT Master Plan های عملی ازمثال

 : شرکت خدماتی1مثال 

 :تحلیل وضعیت فعلی

 وری کارکنانها و افزایش بهرهنیاز به بهبود مدیریت پروژه :هانیازمندی. 

 افزارهای مدیریتی ناکارآمدوجود شبکه محلی قدیمی و نرم :های موجودزیرساخت. 

 :انداز و اهدافتعیین چشم

 های نوینهای خدماتی در منطقه با استفاده از فناوریتبدیل شدن به یکی از برترین شرکت :اندازچشم. 

 15های عملیاتی به میزان و کاهش هزینه ، بهبود امنیت اطلاعات%20وری کارکنان به میزان افزایش بهره :اهداف%. 

 :هاتوسعه استراتژی

 های مدیریت پروژه آنلاین و ابزارهای همکاری تیمیاستفاده از سیستم :های نوآوریاستراتژی. 

 های امنیتی جدید و آموزش کارکنان در زمینه امنیت اطلاعاتسازی پروتکلپیاده :های امنیت اطلاعاتاستراتژی. 

 :ابعمدیریت من

 های شبکهروزرسانی زیرساختافزارهای جدید و بهتخصیص بودجه برای خرید نرم :منابع مالی. 

 آموزش کارکنان در استفاده از ابزارهای جدید و استخدام متخصصین :منابع انسانی IT. 

 :سازی و اجراپیاده

 افزارهای مدیریتیشبکه و نرم های بهبودهای دقیق برای اجرای پروژهتدوین برنامه :هاریزی پروژهبرنامه. 

 هاهای مدیریت پروژه برای نظارت بر پیشرفت پروژهاستفاده از سیستم :نظارت و کنترل. 
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 :ارزیابی و بهبود

 هاوری پس از اجرای پروژهبررسی کارایی و بهره :ارزیابی عملکرد. 

 ابزارهااستفاده از بازخوردها برای بهبود مستمر فرآیندها و  :بازخورد و بهبود. 

 : بیمارستان2مثال 

 :تحلیل وضعیت فعلی

 های بیمارانهای اطلاعات سلامت و امنیت دادهنیاز به بهبود سیستم :هانیازمندی. 

 های قدیمی و پراکنده برای مدیریت اطلاعات بیمارانوجود سیستم :های موجودزیرساخت. 

 :انداز و اهدافتعیین چشم

 های پیشرفتهتان هوشمند با استفاده از فناوریتبدیل شدن به بیمارس :اندازچشم. 

 بهبود دسترسی به اطلاعات بیماران، افزایش امنیت اطلاعات و کاهش زمان انتظار بیماران :اهداف. 

 :هاتوسعه استراتژی

 ستراتژی سیستمپیاده :های نوآوریا ستفاده از ابزارهای تحلیل  (EHR) های اطلاعات سلامت یکپارچهسازی  و ا

 .برای بهبود خدمات درمانیداده 

 ستراتژی های تشااخیص نفوذ برای حفاظت از ها و ساایسااتماسااتفاده از رمزنگاری داده :های امنیت اطلاعاتا

 .اطلاعات بیماران

 :مدیریت منابع

 های اطلاعات سلامت و امنیت اطلاعاتسازی سیستمتخصیص بودجه برای خرید و پیاده :منابع مالی. 

 های جدید و استخدام متخصصین امنیت اطلاعاتپزشکان و کارکنان در استفاده از سیستم آموزش :منابع انسانی. 

 :سازی و اجراپیاده

 های اطلاعات سلامت و امنیت اطلاعاتسازی سیستمهای دقیق برای پیادهتدوین برنامه :هاریزی پروژهبرنامه. 

 ها و اطمینان از دستیابی به اهدافرت بر پیشرفت پروژهاستفاده از ابزارهای مدیریت پروژه برای نظا :نظارت و کنترل. 
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 :ارزیابی و بهبود

 هابررسی کارایی و امنیت اطلاعات پس از اجرای پروژه :ارزیابی عملکرد. 

 های اطلاعات سلامت و امنیت اطلاعاتاستفاده از بازخوردها برای بهبود مستمر سیستم :بازخورد و بهبود. 

 با استراتژی سازمانهمسویی فناوری اطلاعات 

سازمان ست که  سازمان به این معنا ا ستراتژی  سویی فناوری اطلاعات با ا سب با ها باید فناوری اطلاعات را بههم طور متنا

های نوین برای دسااتیابی به کند تا از فناوریها کمک میکار بگیرند. این فرآیند به سااازمانهای خود بهاهداف و اسااتراتژی

تری درباره این وری را افزایش دهند. در ادامه به توضااایا کاملبرداری کنند و کارایی و بهرهخود بهره وکاراهداف کساااب

 :پردازیمموضوع می

 تحلیل نیازها و اهداف -1

 وکارتحلیل نیازهای کسب

سبسازمان سی فرآیندهها باید ابتدا نیازهای ک شامل برر سایی و تحلیل کنند. این تحلیل  شنا ای جاری، نقاط وکار خود را 

مدت سازمان است. اهداف کلی و خرد سازمان باید به وضوح تعریف شوند تا بتوان ضعف و قوت، و نیازهای بلندمدت و کوتاه

 .ها هماهنگ کردهای فناوری اطلاعات را با آناستراتژی

 تحلیل نیازهای فناوری

افزاری، شااوند. این شااامل ارزیابی نیازهای نرم وکار شااناسااایینیازهای فناوری اطلاعات باید بر اساااس نیازهای کسااب

 .بینی نیازهای آینده بپردازدای و امنیتی است. این تحلیل باید به تعیین نیازهای فعلی و پیشافزاری، شبکهسخت

 انتخاب مناسب فناوری -2

 افزارهای مناسبانتخاب نرم

ا انتخاب کنند که بتوانند به بهبود فرآیندها و دسااتیابی به افزارهای مناساابی رها باید نرمبر اساااس تحلیل نیازها، سااازمان

ریزی های برنامه، سیستم(CRM) های مدیریت ارتباط با مشتریتوانند شامل سیستمافزارها میاهداف کمک کنند. این نرم

 .باشند (MIS) های اطلاعات مدیریتو سیستم (ERP) منابع سازمانی
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 های مناسبزیرساختافزارها و انتخاب سخت

وکار و فناوری انتخاب شااوند. این شااامل ساارورها، های مناسااب باید بر اساااس نیازهای کساابافزارها و زیرساااختسااخت

ای طراحی شوند های فناوری اطلاعات باید به گونههای امنیتی است. زیرساختها و دستگاهسازی، شبکههای ذخیرهدستگاه

 .ها در آینده وجود داشته باشدکه امکان گسترش و ارتقاء آن

 تدریس و آموزش -3

 آموزش کارکنان

ستفاده از فناوریاطلاعات و آموزش شود. این آموزشهای مربوط به ا سازمان ارائه  ها های اطلاعاتی باید به تمامی کارکنان 

شامل آموزشمی ستفاده از نرمتوانند  ستمهای اولیه برای ا سی شرفته برای کارکنان آموزشها و همچنین افزارها و  های پی

 .متخصص باشند

 افزایش آگاهی امنیتی

های آموزش کارکنان، افزایش آگاهی امنیتی اساات. کارکنان باید با تهدیدات امنیتی آشاانا شااوند و ترین بخشیکی از مهم

اتی مانند رمزنگاری، توانند شاااامل موضاااوعهای امنیتی میهای محافظت از اطلاعات ساااازمان را یاد بگیرند. آموزشروش

 .استفاده از رمزهای قوی و شناخت فیشینگ باشند

 مدیریت و نظارت -4

 IT هایمدیریت پروژه

های مدیریت پروژه انجام شاااود. این شاااامل طور دقیق و با اساااتفاده از روشهای فناوری اطلاعات باید بهمدیریت پروژه

 ها اساات. اسااتفاده از ابزارهای مدیریت پروژه مانندپیشاارفت پروژهبندی، تخصاایص منابع و نظارت بر ریزی، زمانبرنامه

Microsoft Project ها کمک کندتواند به بهبود مدیریت پروژهمی. 

 نظارت و ارزیابی عملکرد

افزارها، عملکرد نظارت و ارزیابی مسااتمر بر عملکرد فناوری اطلاعات بساایار مهم اساات. این شااامل بررساای کارایی نرم

توانند به شااناسااایی نقاط ضااعف و بهبود ای میهای دورهوری کارکنان اساات. ارزیابیرها، امنیت اطلاعات و بهرهافزاسااخت

 .مستمر کمک کنند
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 روزرسانی و توسعهبه -5

 هاافزارها و سیستمروزرسانی نرمبه

ا آخرین تغییرات و تحولات فناوری روزرسااانی شااوند تا بای بهطور دورههای فناوری اطلاعات باید بهافزارها و ساایسااتمنرم

شند. این به سانیهمراه با سخهها میروزر صب ن شامل ن ستمافزارها، بههای جدید نرمتوانند  سی سانی  ها و ارتقاء عاملروزر

 .افزارها باشندسخت

 توسعه و نوآوری

اشند. این شامل تحقیق و توسعه، آزمایش طور مداوم به دنبال توسعه و نوآوری در زمینه فناوری اطلاعات بها باید بهسازمان

 .های نوین برای بهبود فرآیندها استهای جدید و استفاده از ابزارها و روشو اجرای فناوری

 مثال عملی از همسویی فناوری اطلاعات با استراتژی سازمان

صمیم به افزایش کارایی و کاهش هزینه شرکت تولیدی ت ستیابی به این اهداف، میها دارد. برای فرض کنید یک  تواند از د

 :صورت زیر استفاده کندهای فناوری اطلاعات بهاستراتژی

 تحلیل نیازها و اهداف

 های تولید، بهبود کیفیت محصولاتوری، کاهش هزینهافزایش بهره :وکارنیازهای کسب. 

 های اطلاعات مدیریتو سیستمهای کنترل کیفیت های مدیریت تولید، سیستمنیاز به سیستم :نیازهای فناوری. 

 انتخاب مناسب فناوری

 افزارهایانتخاب نرم :افزارهای مناساابنرم ERP افزارهایبرای مدیریت منابع ساااازمان، نرم SCM ( مدیریت

 .زنجیره تامین( برای بهبود فرآیندهای تامین و تولید

 ساختسخت ستگاه :هاافزارها و زیر صب د سرورها، ن ساختهای کنترل ارتقاء  های کیفیت اتوماتیک، بهبود زیر

 .شبکه

 تدریس و آموزش

 های جدید، آموزش مهندسااان در اسااتفاده از آموزش کارکنان تولید در اسااتفاده از ساایسااتم :آموزش کارکنان

 .افزارهای مدیریت تولیدنرم
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 هاهای محافظت از دادهآموزش کارکنان در زمینه امنیت اطلاعات و روش :افزایش آگاهی امنیتی. 

 مدیریت و نظارت

 هایمدیریت پروژه IT: شکیل تیم ستمهای پروژه برای پیادهت سی ستفاده از ابزارهای مدیریت سازی  های جدید، ا

 .پروژه

 های تولیدوری، تحلیل دادهها، بررسی کارایی و بهرهارزیابی مستمر عملکرد سیستم :نظارت و ارزیابی عملکرد. 

 روزرسانی و توسعهبه

 افزارهایهای جدید نرمنصااب نسااخه :هاافزارها و ساایسااتمروزرسااانی نرمبه ERP و SCMروزرسااانی ، به

 .های کنترل کیفیتسیستم

 سعه و نوآوری های نوین برای ها در خط تولید، آزمایش فناوریتحقیق و توسااعه در زمینه اسااتفاده از روبات :تو

 .بهبود فرآیندهای تولید

  یاندر فرهنگ سازم IT نقش

ها، از ارزش یابه مجموعه یدارد. فرهنگ سازمان یفرهنگ سازمان تیو تقو یدهدر شکل یینقش بسزا (IT) اطلاعات یفناور

 ریانجام کارها و ارتباطات کارکنان تأث یاشاااره دارد که در سااازمان حاکم هسااتند و بر نحوه ییها و رفتارهاباورها، نگرش

 :میپردازیم یدر فرهنگ سازمان IT مهم نقش یهااز جنبه یبه برخ نجای. در اگنارندیم

 یبهبود ارتباطات داخل -1

سه یفناور سازمان کمک م یو بهبود ارتباطات داخل لیاطلاعات به ت سانامیپ ل،یمیمانند ا یارتباط ی. ابزارهاکندیدر   هار

به  یداخل یاجتماع یهاو شااابکه (Skype و Zoom مثل) هاکنفرانس دئوی، و(Slack و Microsoft Teams مثل)

صور یکه به راحت دهندیامکان را م نیکارکنان ا شند. ا گریبا همد یآن تو به   تیبه تقو توانندیارتباطات م نیدر ارتباط با

 .در سازمان منجر شوند تیشفاف شیها و افزاکاهش سوءتفاهم ،یمیت یهمکار

 یمیت یو هماهنگ یارتقاء همکار -2

صورت موثرتر با هم کار کنند. ابزارها دهندیاجازه م هامیبه ت IT بر یمبتن یهمکار یابزارها  مثل) پروژه تیریمد یکه به 

Asana و Trello)س ستندات تیریمد یهاستمی،  کمک  هامیبه ت نیآنلا یهمکار یهاو پلتفرم (SharePoint مثل) م
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ندیابزارها م نیکنند. ا یریگیپ ترظمو من ترقیخود را به طور دق فیتا وظا کنندیم و  یکه همکار یطیمح جادیبه ا توان

 .است، کمک کنند قیدر آن ارزشمند و مورد تشو یهماهنگ

 یو نوآور یریادگیفرهنگ  جادیا -3

IT مثل) نیآموزش آنلا یهادر ساااازمان کمک کند. پلتفرم یو نوآور یریادگیفرهنگ  تیبه تقو تواندیم LinkedIn 

Learning و Coursera) س و به  یکه به راحت دهندیامکان را م نیبه کارکنان ا (LMS) یریادگی تیریمد یهاستمیو 

به ودو اطلاعات خ رندیبگ ادیرا  یدیجد یهاصاااورت مداوم مهارت گه دارند. ارا  ندیموضاااوع م نیروز ن  شیبه افزا توا

 .در سازمان کمک کند یو نوآور یریپنانعطاف

 و اعتماد تیشفاف شیافزا -4

و  (MIS) تیریاطلاعات مد یهاسااتمیو اعتماد در سااازمان کمک کند. ساا تیشاافاف شیبه افزا تواندیاطلاعات م یفناور

سازمان را با  قیکه به طور دق دهندیامکان را م نیا رانیبه مد یدهگزارش یهاپلتفرم شفاف اطلاعات مربوط به عملکرد  و 

را  یکار طیکمک کند و مح رانیکارکنان و مد نیاعتماد ب تیبه تقو تواندیموضاااوع م نیکارکنان به اشاااتراک بگنارند. ا

 .تر کندتر و سالمشفاف

 به اطلاعات یدسترس لیتسه -5

داده  یهاگاهیاطلاعات، پا تیریمد یهاستمیبه اطلاعات است. س یدسترس لیدر سازمان، تسه IT یدیکل یهااز نقش یکی

خود  ازیو به سااارعت به اطلاعات مورد ن یکه به راحت دهندیامکان را م نیبه کارکنان ا یداخل یجساااتجو یو موتورها

تر را ساااده یکار یندهایکارکنان کمک کند و فرا یورو بهره ییکارا شیبه افزا تواندیموضااوع م نیکنند. ا دایپ یدسااترساا

 .کند

 یو دورکار یریپذاز فرهنگ انعطاف تیحما -6

و  یارتباط یکنند. ابزارها تیرا تقو یو دورکار یریپنکه فرهنگ انعطاف دهدیامکان را م نیها ااطلاعات به سازمان یفناور

 نیخود در ارتباط باشااند. ا یهامیخود بپردازند و با ت فیبه وظا یکه از هر مکان دهندیبه کارکنان اجازه م نیآنلا یهمکار

 .کمک کند یکار و زندگ نیکارکنان و بهبود تعادل ب تیرضا شیبه افزا تواندیموضوع م

 اطلاعات تیفرهنگ امن تیتقو -7

مانند  یتیامن یهااطلاعات دارد. اسااتفاده از ابزارها و پروتکل تیفرهنگ امن تیو تقو جادیدر ا یاطلاعات نقش مهم یفناور

کارکنان  نیدر ب یتیامن یآگاه شیبه افزا تواندیم (IDS) نفوذ صیتشخ یهاستمیو س یادو مرحله تیاحراز هو ،یرمزنگار
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ند. آموزش ندیم زین یتیامن یهاکمک ک به بهتر توان تا  ند  نان کمک کن کارک ظت از اطلاعات  یها براروش نیبه  حاف م

 .باشند بندیپا یسازمان

 هابر داده یمبتن یریگمیاز تصم یبانیپشت -8

IT مثل) داده لیتحل یها انجام دهند. ابزارهابر داده یخود را مبتن یهایریگمیها کمک کند تا تصاامبه سااازمان تواندیم 

Tableau و Power BI) س ستفاده از داده دهندیامکان را م نیا رانیداده به مد تیریمد یهاستمیو  و  قیدق یهاکه با ا

ها و بهبود عملکرد بر داده یمبتن یریگمیفرهنگ تصااام جادیبه ا تواندیم موضاااوع نی. ارندیبگ یبهتر یهامیروز، تصااامبه

 .سازمان کمک کند

 نفعانیو ذ انیارتباطات با مشتر لیتسه -9

سازمان IT یابزارها شتر کنندیها کمک مبه  س نفعانیو ذ انیتا با م صورت موثرتر ارتباط برقرار کنند.   یهاستمیخود به 

امکان  نیها ا( به سازمانهالیمیو ا نیآنلا یها)مثل چت انیمشتر یارتباط یهاو پلتفرم (CRM) یارتباط با مشتر تیریمد

 تیبه تقو تواندیموضااوع م نیارائه دهند. ا یرا بهتر درک کنند و خدمات بهتر انیترو انتظارات مشاا ازهایکه ن دهندیرا م

 ها کمک کند.آن تیرضا شیو افزا انیرابطه با مشتر

 هادر سازمان IT دلایل موفقیت

 مدیریت ارشدحمایت  -1

 :تعهد و پشتیبانی

 وقتی مدیریت ارشد سازمان به مزایای استفاده از فناوری  :تعهد مدیریت ارشد به استفاده از فناوری اطلاعات

روزرسااانی سااازی و بهاطلاعات باور داشااته باشااد و از آن حمایت کند، منابع مالی، انسااانی و زمانی لازم برای پیاده

دهد که فناوری اطلاعات بخش حیاتی از استراتژی ود. این حمایت به کارکنان نشان میشفراهم می IT هایسیستم

 .سازمان است

 های استفاده ازمدیریت ارشد باید اهداف و استراتژی :ارتباطات واضح و شفاف از سوی مدیریت IT  را به وضوح

 .افزایش دهد IT هایوژهبه تمامی سطوح سازمان ابلاغ کند و انگیزه کارکنان را برای مشارکت در پر

 وکارریزی استراتژیک و همسویی با اهداف کسببرنامه -2

 :همسویی با استراتژی سازمانی
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 ستراتژیک دقیقبرنامه ریزی اساتراتژیک دقیق برای همساو کردن فناوری ها باید از یک برنامهساازمان :ریزی ا

که شااامل تحلیل نیازها، تعیین  IT Master Plan اطلاعات با اهداف کلان سااازمان بهره ببرند. یک برنامه جامع

ها باشااد، به همسااویی فناوری اطلاعات با اسااتراتژی کلی سااازمان کمک انداز و اهداف، و توسااعه اسااتراتژیچشاام

 .کندمی

 ضح اهداف و نتایج مورد انتظار ضا اهداف و نتایج مورد انتظار از پروژه :تعریف وا تواند به می IT هایتعریف وا

 .تعیین مسیر صحیا و اطمینان از دستیابی به نتایج مطلوب کمک کند

 هاآموزش و توسعه مهارت -3

 :های کارکنانتوسعه مهارت

 های آموزشی تخصصی و مستمر برای ها باید دورهسازمان :های آموزشی تخصصیهای مستمر و دورهآموزش

ها را یاد بگیرند. این آموزش IT هایابزارها و سااایساااتمهای لازم برای اساااتفاده از کارکنان فراهم کنند تا مهارت

 .های پیشرفته برای کارکنان باتجربه باشندهای اولیه برای کارکنان جدید و آموزشتوانند شامل آموزشمی

 تواند به کارکنان کمک ها و سمینارهای آموزشی میبرگزاری کارگاه :ها و سمینارهای آموزشیبرگزاری کارگاه

 .آشنا شوند IT های بهینه در زمینهها و روشآخرین فناوری کند تا با

 ارتباطات موثر و همکاری تیمی -4

 :بهبود ارتباطات داخلی

 ها، ویدئو رسااااناساااتفاده از ابزارهای ارتباطی مدرن مانند ایمیل، پیام :اسااتفاده از ابزارهای ارتباطی مدرن

بهبود ارتباطات داخلی در سااازمان کمک کند. این ابزارها به  تواند بههای اجتماعی داخلی میها و شاابکهکنفرانس

 .دهند که به صورت سریع و موثر با هم ارتباط برقرار کنندکارکنان اجازه می

 تواند های مدیریت پروژه و ابزارهای همکاری آنلاین میاساااتفاده از سااایساااتم :تقویت فرهنگ همکاری تیمی

 .ها کمک کندوری تیمکند و به بهبود کارایی و بهره فرهنگ همکاری تیمی را در سازمان تقویت

 ها و استانداردهااستفاده از بهترین روش -5

 :IT استانداردهای
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 ستانداردهای بینپیاده کتابخانه زیرساااخت ) ITIL المللی ماننداسااتفاده از اسااتانداردهای بین :المللیسازی ا

استاندارد مدیریت امنیت اطلاعات( ) ISO 27001 لاعات( وکنترل اهداف و فناوری اط) COBIT، (فناوری اطلاعات

کنند تا ها کمک میکمک کند. این اساااتانداردها به ساااازمان IT هایتواند به بهبود کیفیت و کارایی پروژهمی

 .سازی و مدیریت کنندخود را بهینه IT فرآیندهای

 ستفاده از بهترین روش صیهرویهها و سازی بهترین روشپیاده :هاا مانند  IT های مختلفشده در زمینههای تو

 .کمک کند IT هایتواند به موفقیت پروژهها میمدیریت پروژه، امنیت اطلاعات و مدیریت داده

 های نویننوآوری و تطبیق با فناوری -6

 :های نوینگیری از فناوریبهره

 سرعت با تغییرسازمان :تطبیق با تغییرات فناوری های نوین شوند و از فناوریات فناوری همگام میهایی که به 

به  IT توانند مزایای بیشااتری ازکنند، میبرداری میو بلاکچین بهره (IoT) مانند هوش مصاانوعی، اینترنت اشاایاء

 .دست آورند

 شویق به نوآوری شویق کارکنان به نوآوری و اجرای پروژه :ت بهبود تواند به می IT های جدید و خلاقانه در زمینهت

 .فرآیندها و افزایش کارایی کمک کند

 هادر سازمان IT دلایل عدم موفقیت

 نبود حمایت مدیریت ارشد -1

 :عدم تعهد و پشتیبانی

 شد یا از پروژه :نبود منابع کافی ستفاده از فناوری اطلاعات متعهد نبا شد به ا حمایت نکند،  IT هایاگر مدیریت ار

تواند منجر به شاکسات شاود. این عدم تعهد میها فراهم نمیبرای موفقیت پروژه منابع مالی، انساانی و زمانی لازم

 .ها شودپروژه

 تواند منجر به عدم درک اهداف نبود ارتباطات واضا و شفاف از سوی مدیریت می :نبود ارتباطات واضح و شفاف

 .توسط کارکنان شود و انگیزه آنها را کاهش دهد IT هایو استراتژی

 ریزی استراتژیکنامهنبود بر -2

 :وکارعدم همسویی با اهداف کسب
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 های کلی سازمان همسو نباشد، وقتی فناوری اطلاعات با اهداف و استراتژی :ریزی استراتژیک دقیقنبود برنامه

ست پروژه شک شتر می IT هایاحتمال  ستراتژیک میشود. نبود برنامهبی ست از ریزی ا ستفاده نادر تواند منجر به ا

 .و عدم دستیابی به نتایج مطلوب شود منابع

 تواند منجر به سردرگمی و عدم نبود تعریف واضا اهداف و نتایج مورد انتظار می :تعریف ناصحیح اهداف و نتایج

 .شود IT هایتمرکز در پروژه

 هاکمبود آموزش و مهارت -3

 :های کارکنانعدم توسعه مهارت

 توانند به های لازم را برای کارکنان فراهم نکنند، کارکنان نمیآموزشها اگر ساااازمان :های لازمکمبود آموزش

ستم سی ستی از ابزارها و  ستفاده کنند. این کمبود آموزش می IT هایدر وری و کارایی منجر تواند به کاهش بهرها

 .شود

 صینبود دوره ص شی تخ صی مینبود دوره :های آموز ص شی تخ ارکنان با تواند منجر به عدم تطبیق کهای آموز

 .تغییرات فناوری و کاهش کارایی آنها شود

 ضعف در مدیریت پروژه -4

 :هامدیریت نادرست پروژه

 ست پروژه :ریزی دقیقنبود برنامه ستیابی به تواند به تأخیرات، افزایش هزینهمی IT هایمدیریت نادر ها و عدم د

ها تواند به شااکساات پروژهبندی و منابع لازم میریزی دقیق و مشااخص نکردن زماناهداف منجر شااود. نبود برنامه

 .بیانجامد

 ستمر ستمر بر پروژه :نبود نظارت م ستیابی به نتایج ها میعدم نظارت م سیر و عدم د تواند منجر به انحراف از م

 .مطلوب شود

 مشکلات ارتباطی و همکاری -5

 :ضعف در ارتباطات داخلی

 ها در تواند به کاهش شاافافیت و افزایش سااوءتفاهمابزارهای ارتباطی موثر مینبود  :نبود ابزارهای ارتباطی موثر

 .و عدم دستیابی به نتایج مطلوب کمک کنند IT هایتوانند به شکست پروژهسازمان منجر شود. این مشکلات می
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 ستم :نبود فرهنگ همکاری تیمی سی ند به تواهای مدیریت پروژه میعدم تقویت فرهنگ همکاری تیمی و نبود 

 .ها منجر شودوری تیمکاهش کارایی و بهره

 مقاومت در برابر تغییر -6

 :مقاومت کارکنان

 تواند به کاهش های جدید میسازی فناوریمقاومت کارکنان در برابر تغییرات ناشی از پیاده :هاترس از ناشناخته

های ها و عدم آگاهی از مزایای فناوریشناختهتواند ناشی از ترس از ناوری منجر شود. این مقاومت میکارایی و بهره

 .جدید باشد

 تواند به مقاومت های جدید میهای لازم و افزایش آگاهی در زمینه فناورینبود آموزش :کمبود آموزش و آگاهی

 .کارکنان و عدم پنیرش تغییرات منجر شود

 مسائل امنیتی و حفاظت از اطلاعات -7

 :نقص در امنیت اطلاعات

  تواند به نقض امنیت اطلاعات های امنیتی میها و روشنقص در پروتکل :های امنیتیها و روشپروتکلنقص در

سی غیرمجاز به داده ستر سائل میو د شود. این م ساس منجر  سارتهای ح های مالی و اعتباری برای توانند به خ

 .سازمان منجر شوند

 نان می های امنیتی براینبود آموزش :های امنیتینبود آموزش یدات کارک هد گاهی از ت عدم آ به  ند منجر  توا

 .ها برای حفاظت از اطلاعات شودامنیتی و عدم پیروی از بهترین روش
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 سازمان مجازی چیست؟

، اعضااای خود را از نقاط (ICT) های اطلاعات و ارتباطاتسااازمان مجازی به سااازمانی اشاااره دارد که با اسااتفاده از فناوری

کند تا به صااورت یکپارچه و کارآمد عمل کنند، بدون نیاز به حضااور فیزیکی در یک جغرافیایی به هم متصاال میمختلف 

برداری از اساااتعدادهای جهانی، و بهبود وری، بهرهها، افزایش بهرهها اغلب برای کاهش هزینهمکان خاص. این ساااازمان

 .کنندپنیری به این روش کار میانعطاف

 ن مجازیهای سازماویژگی

 توزیع جغرافیایی .1

o ست در نقاط مختلف دنیا زندگی کنند و از طریق فناوری سازمان مجازی ممکن ا ضای  های ارتباطی با اع

های مختلف در ها و تخصصدهد که از مهارتها این امکان را میهم همکاری کنند. این ویژگی به سازمان

 .برداری کنندسراسر جهان بهره

 ارتباطات الکترونیکی .2

o ها، رساااانهای مجازی برای ارتباطات داخلی و خارجی از ابزارهای الکترونیکی مانند ایمیل، پیامساااازمان

کنند که به کنند. این ابزارها به اعضا کمک میهای اجتماعی داخلی استفاده میها، و شبکهویدئو کنفرانس

 .صورت آنی و موثر با هم در ارتباط باشند

 اتاستفاده از فناوری اطلاع .3

o ستمسازمان سی ستند. آنها از  سته ه شدت به فناوری اطلاعات واب ستندات، های مجازی به  های مدیریت م

کنند افزارهای مدیریت منابع انسانی استفاده میهای همکاری آنلاین، و نرمابزارهای مدیریت پروژه، پلتفرم

 .تا کارهای خود را به صورت کارآمد انجام دهند

 پذیریسپذیری و مقیاانعطاف .4

o سازمان سخ دهند. انعطافها میاین  شتریان پا سرعت به تغییرات بازار و نیازهای م پنیری آنها به توانند به 

وری بیشتری دهد که ساختارها و فرآیندهای خود را با شرایط مختلف تطبیق دهند و به بهرهآنها امکان می

 .دست یابند
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 کارکنان مجازی .5

o به صورت دورکاری فعالیت کنند و از هر مکانی که به اینترنت دسترسی  تواننداعضای سازمان مجازی می

 .کنددارند، وظایف خود را انجام دهند. این ویژگی به بهبود تعادل بین کار و زندگی کارکنان کمک می

 مزایای سازمان مجازی

 هاکاهش هزینه .1

o های مجازی جهیزات، ساااازمانهای مربوط به امکانات و تبا حنف نیاز به دفاتر فیزیکی و کاهش هزینه

های ساافرهای کاری و نگهداری های عملیاتی خود را به حداقل برسااانند. همچنین، هزینهتوانند هزینهمی

 .یابددفاتر فیزیکی نیز کاهش می

 دسترسی به استعدادهای جهانی .2

o برداری کنند و های افراد در سااراساار جهان بهرهها و تخصااصتوانند به راحتی از مهارتها میاین سااازمان

های های نیازمند تخصااصای را تشااکیل دهند. این موضااوع به ویژه برای پروژههای متنوع و با تجربهتیم

 .چندگانه و پیچیده بسیار مفید است

 وریافزایش بهره .3

o وری اعضاااای تواند به بهبود کارایی و بهرههای اطلاعات و ابزارهای همکاری آنلاین میاساااتفاده از فناوری

توانند به صااورت سااریع و موثر با هم همکاری کنند و وظایف خود را به زمان کمک کند. کارکنان میسااا

 .بهترین شکل انجام دهند

 افزایش رضایت کارکنان .4

o تواند به افزایش رضاااایت کارکنان و بهبود تعادل پنیری در محل و زمان کار میامکان دورکاری و انعطاف

 .توانند وظایف خود را از هر جایی که راحت هستند انجام دهندان میبین کار و زندگی کمک کند. کارکن
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 های سازمان مجازیچالش

 مدیریت ارتباطات .1

o های مجازی مدیریت ارتباطات اساات. نیاز به ایجاد راهکارهای موثر های اصاالی در سااازمانیکی از چالش

سوءتفاهم سب و ایجاد ها وجود دارد. برای ارتباطات داخلی و جلوگیری از  ستفاده از ابزارهای ارتباطی منا ا

 .تواند این چالش را کاهش دهدفرهنگ ارتباطی سالم می

 حفظ فرهنگ سازمانی .2

o برانگیز باشااد. باید از راهکارهای تواند چالشهای مجازی میحفظ و تقویت فرهنگ سااازمانی در سااازمان

های ترویج فرهنگ سااازمانی، کرد. برنامهمناسااب برای تقویت همبسااتگی و همکاری بین اعضااا اسااتفاده 

 .توانند به حفظ فرهنگ سازمانی کمک کنندجلسات منظم و رویدادهای گروهی آنلاین می

 امنیت اطلاعات .3

o های ها و روشهای مجازی از اهمیت بالایی برخوردار است. نیاز به ایجاد پروتکلامنیت اطلاعات در سازمان

های های غیرمجاز وجود دارد. اسااتفاده از روشجلوگیری از دسااترساای ها وامنیتی برای حفاظت از داده

ند این چالش را های امنیتی قوی و آموزش کارکنان در زمینه امنیت اطلاعات میرمزنگاری، پروتکل توا

 .کاهش دهد

 مدیریت عملکرد .4

o نیاز به ایجاد  برانگیز باشاااد.تواند چالشهای مجازی میارزیابی و مدیریت عملکرد کارکنان در ساااازمان

ستم سب برای ارزیابی کارایی و بهرهسی ستفاده از ابزارهای مدیریت پروژه، های منا ضا وجود دارد. ا وری اع

 .تواند به مدیریت عملکرد کمک کندهای ارزیابی عملکرد و بازخوردهای منظم میسیستم

 پشتیبانی فنی .5

o سازمان باید بتوانند به راحتی از پشتیبانی  های مجازی بسیار مهم است. اعضایپشتیبانی فنی در سازمان

های پشتیبانی فنی قوی و ارائه فنی برای حل مشکلات مربوط به فناوری اطلاعات استفاده کنند. ایجاد تیم

 .تواند به کاهش مشکلات فنی کمک کندهای لازم میراهنماها و آموزش
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 های سازمان مجازینمونه

 افزاریهای نرمشرکت .1

o  افزار های توسااعه نرمکنند. تیمهای مجازی عمل میافزاری به عنوان سااازمانهای نرمشاارکتبساایاری از

توانند از نقاط مختلف جهان با هم همکاری کنند و از ابزارهای مدیریت پروژه و همکاری آنلاین استفاده می

 .کنند

 های مشاورهشرکت .2

o ارائه دهند و با مشتریان از سراسر جهان در  توانند خدمات خود را به صورت آنلاینهای مشاوره میشرکت

توانند از ابزارهای ویدئو کنفرانس و مدیریت مساااتندات برای ارائه خدمات ارتباط باشاااند. مشااااوران می

 .استفاده کنند

 های آموزشیشرکت .3

o های آموزشاای آنلاین ارائه کنند و دورههای آموزشاای به صااورت مجازی فعالیت میبساایاری از شاارکت

شرکتدهنمی ستمتوانند از پلتفرمها مید. این  سی ستفاده های آموزش آنلاین و  های مدیریت یادگیری ا

 .کنند

 (:  CIOاطلاعات ) یعال ریمد

ها است که یکی از اعضای کلیدی مدیریت ارشد در سازمان (Chief Information Officer - CIO) مدیر عالی اطلاعات

سئولیت تمامی جنبه ستم (IT) اطلاعاتهای فناوری م سی سال CIO های اطلاعاتی را بر عهده دارد. نقشو  های اخیر با در 

های اطلاعاتی، اهمیت زیادی پیدا کرده است. بیایید وکارها به سیستمهای سریع فناوری و افزایش وابستگی کسبپیشرفت

 .در سازمان بپردازیم CIO ها و اهمیتتر به نقش، وظایف، مهارتبه صورت جامع

 

 

 



 

 

31 

 CIO نقش و وظایف

 IT ریزی استراتژیکبرنامه .1

o ستراتژی سعه ا ستراتژی CIO :های فناوری اطلاعاتتو سئول تدوین و اجرای ا های فناوری اطلاعات م

ستای اهداف کسب ستراتژیدر را ست. این ا سازمان ا ها، و افزایش ها باید بهبود کارایی، کاهش هزینهوکار 

 .قرار دهندمزیت رقابتی سازمان را هدف 

o تحلیل نیازهای فناوری: CIO های لازم برای باید نیازهای فناوری سااازمان را شااناسااایی کند و برنامه

 .پاسخگویی به این نیازها را تدوین نماید

 IT هایمدیریت پروژه .2

o هایریزی و اجرای پروژهبرنامه IT: CIO های مختلفباید پروژه IT ریزی، نظارت و هدایت کندرا برنامه 

 .رسندها در زمان و بودجه مقرر به اتمام میتا اطمینان حاصل شود که این پروژه

o سک سک :مدیریت ری سایی و مدیریت ری و اطمینان از انجام اقدامات  IT هایهای مربوط به پروژهشنا

 .است CIO ها از وظایفلازم برای کاهش این ریسک

 IT مدیریت منابع .3

o صیص منابع های فناوری ها و فعالیتمنابع مالی، انسااانی و فنی به پروژهمساائول تخصاایص  CIO :تخ

 .شودمی IT اطلاعات است. این شامل مدیریت بودجه، استخدام و آموزش کارکنان

o ستفاده از منابعبهینه ستفاده از منابعبهینه :سازی ا وری حداکثری از آنها و اطمینان از بهره IT سازی ا

 .است CIO نیز از وظایف

 لاعاتامنیت اط .4

o ست سیا های های امنیتی را برای حفاظت از دادهها و پروتکلباید ساایاساات CIO :های امنیتیتدوین 

 .شودشده و سایر اقدامات امنیتی میهای کنترلسازمان تدوین و اجرا کند. این شامل رمزنگاری، دسترسی

o زم برای مقابله با تهدیدات های امنیتی و انجام اقدامات لانظارت بر ساایسااتم :نظارت بر امنیت اطلاعات

 .است CIO سایبری نیز بر عهده
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 های نویننوآوری و تکنولوژی .5

o های نوینسااازی فناوریشااناسااایی و پیاده: CIO های نوین مانند هوش مصاانوعی، باید از فناوری

برای بهبود فرآیندها و خدمات ساااازمان  (Big Data) ، بلاکچین و کلان داده(IoT) اینترنت اشااایاء

 .برداری کندبهره

o شویق به نوآوری های خلاقانه در زمینه فناوری اطلاعات از تشااویق کارکنان به نوآوری و اجرای پروژه :ت

 .است CIO دیگر وظایف

 IT هایمدیریت زیرساخت .6

o هاینظارت بر زیرساخت IT: CIO افزاری سازمان نظارت داشته افزاری و نرمهای سختباید بر زیرساخت

 .ها پایدار و کارا هستندنان حاصل کند که این زیرساختباشد و اطمی

o روزرسااانیریزی برای ارتقاء و بهبرنامه: CIO روزرساااانی ریزی و اجرای ارتقاء و بهمسااائول برنامه

 .است IT هایزیرساخت

 هاارتباط با سایر بخش .7

o همکاری و هماهنگی: CIO باشااد تا از  های سااازمان همکاری و هماهنگی داشااتهباید با سااایر بخش

 .وکار اطمینان حاصل شوداستفاده بهینه از فناوری اطلاعات در فرآیندهای کسب

o کنندگان و شااارکای تجاری برای مدیریت روابط با تأمین :کنندگان و شاارکای تجاریارتباط با تأمین

 .است CIO نیز از وظایف IT تأمین و نگهداری تجهیزات و خدمات

 CIO های مورد نیاز برایمهارت

 های رهبریمهارت .1

o هاتوانایی رهبری و هدایت تیم: CIO نایی رهبری و هدایت تیم های فناوری و پروژه IT هایباید توا

 .اطلاعات را داشته باشد

o های ایجاد انگیزه در کارکنان و تقویت همکاری تیمی از مهارت :ایجاد انگیزه و تقویت همکاری تیمی

 .است CIO مهم یک
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 پروژه های مدیریتمهارت .2

o هاریزی و اجرای پروژهبرنامه: CIO هایریزی، اجرای و نظارت بر پروژهباید توانایی برنامه IT  را داشااته

 .باشد

o های ضاااروری ها نیز از مهارتمدیریت منابع و ارزیابی عملکرد پروژه :مدیریت منابع و ارزیابی عملکرد

 .است CIO برای

 های فنیمهارت .3

o سلط بر فناوری های اطلاعاتی های نوین و ساایسااتمباید آگاهی و تساالط بر فناوری CIO :های نوینت

 .داشته باشد

o های مختلف برای بهبود عملکرد سااازمان از توانایی تحلیل و ارزیابی فناوری :هاتحلیل و ارزیابی فناوری

 .است CIO های مهمدیگر مهارت

 های ارتباطیمهارت .4

o برقراری ارتباط موثر: CIO  برقراری ارتباط موثر با اعضاااای تیم، مدیران ارشاااد و ساااایر باید توانایی

 .های سازمان را داشته باشدبخش

o کنندگان و شااارکای تجاری از های مناکره و توانایی مدیریت روابط با تأمینمهارت :های مذاکرهمهارت

 .است CIO های مهمدیگر مهارت

 های استراتژیکمهارت .5

o اطلاعات های فناوریتدوین و اجرای اسااتراتژی: CIO های باید توانایی تدوین و اجرای اساااتراتژی

 .فناوری اطلاعات را داشته باشد

o ریزی برای تطبیق با تغییرات فناوری بینی نیازهای آینده و برنامهتوانایی پیش :بینی نیازهای آیندهپیش

 .است CIO های ضروری برایاز دیگر مهارت

 در سازمان CIO اهمیت

وکار عمل کند و به عنوان پل ارتباطی بین فناوری و کساابها ایفا مینقش حیاتی در سااازمان (CIO) اطلاعاتمدیر عالی 

سازمانمی ستگی  سریع فناوری و افزایش واب شرفت  ستمکند. با پی سی شتر از هر زمان  CIO های اطلاعاتی، نقشها به  بی
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ست. یک ستفادهموفق می CIO دیگری اهمیت یافته ا ها و بهینه از فناوری اطلاعات، بهبود فرآیندها، کاهش هزینه تواند با ا

 .افزایش کارایی سازمان را تضمین کند

 :قوی در سازمان CIO مزایای حضور یک

ناوری اطلاعات برای بهبود فرآیندها و افزایش بهرهقوی می CIO یک :وریبهبود کارایی و بهره .1 ند از ف وری توا

 .سازمان استفاده کند

های تواند به کاهش هزینهمی CIOساااازی منابع، های نوین و بهینهبا اساااتفاده از تکنولوژی :هانهکاهش هزی .2

 .عملیاتی سازمان کمک کند

های رقابتی خود را تواند مزیتهای فناوری اطلاعات، ساازمان میساازی اساتراتژیبا پیاده :پذیریافزایش رقابت .3

 .افزایش دهد

های تواند از دادهمی CIO های امنیتی قوی توسطتدوین و اجرای سیاست :اطلاعاتها و امنیت حفاظت از داده .4

 .حساس سازمان محافظت کند و از حملات سایبری جلوگیری کند

های تواند سازمان را به سمت استفاده از فناوریخلاق و نوآور می CIO یک :نوآوری و تطبیق با تغییرات فناوری .5

 .با تغییرات سریع فناوری کمک کندجدید هدایت کند و به تطبیق 

 چیست؟ (IT Outsourcing) برونسپاری خدمات فناوری اطلاعات

سپاری خدمات فناوری اطلاعات به معنای واگناری برخی یا تمامی وظایف و فعالیت های مرتبط با فناوری اطلاعات یک برون

سازمان ست. این فرآیند به  شخص ثالث ا شرکت خارجی یا  صلی خود دهد تا بر فعالیتها امکان میسازمان به یک  های ا

های برونساااپاری معمولاخ تخصاااص و منابع لازم برای ارائه وری و کارایی خود را افزایش دهند. شااارکتتمرکز کنند و بهره

 .را دارند IT های مختلفخدمات با کیفیت در زمینه

 انواع خدمات قابل برونسپاری

 :ها باشد، از جملهای از فعالیتطیف گستردهتواند شامل می IT برونسپاری خدمات

 افزارتوسعه نرم 

 هانگهداری و پشتیبانی سیستم 

 مدیریت شبکه 
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 پشتیبانی فنی و خدمات مشتریان 

 امنیت اطلاعات 

 هاها و تحلیل دادهمدیریت داده 

 خدمات ابری و میزبانی وب 

 ریزی منابع سازمانیبرنامه (ERP) 

 مدیریت ارتباط با مشتری (CRM) 

 مزایای برونسپاری خدمات فناوری اطلاعات

 هاکاهش هزینه .1

o های کمتری نسبت به حفظ های خارجی معمولاخ هزینهبرونسپاری به شرکت :های عملیاتیکاهش هزینه

نه IT یک تیم داخلی کاهش هزی مل  خدام، آموزش، تجهیزات و دارد. این شااااا با اسااات های مرتبط 

 .است IT هایزیرساخت

o با واگناری خدمات :دجهمدیریت بهتر بو IT ها را به تواند هزینهبه یک شااارکت خارجی، ساااازمان می

 .های اضافی جلوگیری کندتری مدیریت کند و از هزینهصورت دقیق

 دسترسی به تخصص و فناوری پیشرفته .2

o های مختلفهای برونسپاری دارای تخصص و تجربه لازم در زمینهشرکت :تخصص و تجربه IT  هستند و

 .توانند خدمات با کیفیت بالا ارائه دهندمی

o های برونسااپاری ای که شاارکتهای نوین و پیشاارفتهتوانند از فناوریها میسااازمان :های نوینفناوری

 .برداری کنندکنند بهرهاستفاده می

 های اصلیوری و تمرکز بر فعالیتافزایش بهره .3

o با واگناری وظایف :های اصاالیتمرکز بر فعالیت IT توانند بر ها میهای خارجی، ساااازمانبه شااارکت

 .وری خود را افزایش دهندهای اصلی و استراتژیک خود تمرکز کنند و بهرهفعالیت
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o سپاری معمولاخ دارای فرآیندها و روششرکت :بهبود کارایی  IT ای برای انجام وظایفهای بهینههای برون

 .کندتواند به بهبود کارایی سازمان کمک هستند که می

 پذیری بیشترانعطاف .4

o سخگویی به تغییرات دهد که به ساارعت به ها این امکان را میبه سااازمان IT برونسااپاری خدمات :پا

 .تر انجام دهندتغییرات بازار و نیازهای مشتریان پاسخ دهند و بهبود و ارتقاء خدمات خود را سریع

o توانند حجم خدماتها میسااازمان :پذیریمقیاس IT  وکار افزایش یا به تناسااب نیازهای کساابخود را

 .کاهش دهند

 مدیریت ریسک .5

o ای برای مدیریت های مدیریتی پیشرفتهها و روشهای برونسپاری دارای پروتکلشرکت :هاکاهش ریسک

ها و افزایش امنیت اطلاعات تواند به کاهش ریسااکهای مرتبط با فناوری اطلاعات هسااتند که میریسااک

 .کمک کند

 ونسپاری خدمات فناوری اطلاعاتمعایب بر

 مسائل امنیتی و حفظ حریم خصوصی .1

o سپاری خدماتیکی از بزرگترین نگرانی :های امنیتینگرانی سائل امنیتی و حفظ حریم IT ها در برون ، م

های امنیتی مناسب ها و روشها است. نیاز به اطمینان از اینکه شرکت برونسپاری از پروتکلخصوصی داده

 .کند، وجود دارداستفاده می

o تواند خطر نشاات اطلاعات حساااس را های خارجی میها به شاارکتانتقال داده :خطر نشاات اطلاعات

 .افزایش دهد

 از دست دادن کنترل .2

o برونسااپاری ممکن اساات به از دساات دادن کنترل مسااتقیم بر فرآیندها و  :کاهش کنترل مسااتقیم

برانگیز مواقع بحرانی و نیاز به تغییرات سااریع چالشتواند در منجر شااود. این موضااوع می IT هایفعالیت

 .باشد
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o سخگویی وابساتگی به شارکت خارجی ممکن اسات به تأخیر در پاساخگویی به مساائل و  :تأخیر در پا

 .منجر شود IT مشکلات

 اختلافات قراردادی .3

o سائل قراردادی سائل مربوط به قراردادها و توافق :م ست به اختلافات و منامهم شکلات قانونی ها ممکن ا

 .منجر شود. نیاز به تدوین قراردادهای دقیق و جامع برای جلوگیری از این مشکلات وجود دارد

o هایی باشند که توانایی سازمان برخی از قراردادها ممکن است شامل محدودیت :های قراردادمحدودیت

 .را در تغییرات و بهبودهای سریع محدود کند

 وابستگی به شرکت خارجی .4

o ستگی برونسااپاری ممکن اساات وابسااتگی سااازمان به شاارکت خارجی را افزایش دهد که  :افزایش واب

 .تواند در مواقع بحران و یا تغییرات ناگهانی مشکلاتی ایجاد کندمی

o سک سبری شرکت خارجی می :وکارهای ک ستگی به  سکواب سبتواند ری وکار را افزایش دهد، به های ک

 .نتواند به تعهدات خود عمل کندویژه اگر شرکت برونسپاری 

 کیفیت خدمات .5

o در برخی موارد، کیفیت خدمات ارائه شااده توسااط شاارکت برونسااپاری ممکن اساات با  :نابرابری کیفیت

 .تواند به نارضایتی مشتریان منجر شودانتظارات سازمان همخوانی نداشته باشد و این موضوع می

o ستانداردهای متفاوت رهنگی شاارکت برونسااپاری ممکن اساات با سااازمان اسااتانداردهای کاری و ف :ا

 .تواند به کاهش کیفیت خدمات منجر شودهمخوانی نداشته باشد و این موضوع می

 انواع برونسپاری خدمات فناوری اطلاعات

 (Onshore Outsourcing) برونسپاری داخلی .1

o سپاری، خدمات سپاری معمولاخ شود. ایهای داخل کشور واگنار میبه شرکت IT در این نوع برون ن نوع برون

 .کندهای فرهنگی و زمانی کمک میهای مرتبط با تفاوتبه کاهش نگرانی

 (Offshore Outsourcing) برونسپاری خارجی .2
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o سپاری، خدمات شرکت IT در این نوع برون ستند واگنار به  ستقر ه شورهای دیگر م های خارجی که در ک

های فرهنگی کند اما ممکن است با چالشها کمک میهزینه شود. این نوع برونسپاری معمولاخ به کاهشمی

 .و زبانی همراه باشد

 (Nearshore Outsourcing) برونسپاری نزدیکی .3

o در این نوع برونساااپاری، خدمات IT های خارجی که در کشاااورهای نزدیک قرار دارند واگنار به شااارکت

سپاری دامی سپاری مزایای هر دو نوع برون کند و معمولاخ با خلی و خارجی را ترکیب میشود. این نوع برون

 .های فرهنگی و زبانی همراه استکاهش چالش

 های برونسپاری خدمات فناوری اطلاعاتنمونه

 افزاربرونسپاری توسعه نرم .1

o افزارهای خود را به یک شرکت خارجی که تخصص در این زمینه دارد یک شرکت ممکن است توسعه نرم

 .های خود را کاهش دهدبه سرعت به بازار عرضه شود و هزینهواگنار کند تا بتواند 

 برونسپاری پشتیبانی فنی .2

o  شتریان خود را به یک مرکز تماس خارجی شتیبانی فنی و خدمات م ست خدمات پ سازمان ممکن ا یک 

 .برداری کندساعته خدمات ارائه دهد و از تخصص فنی آن شرکت بهره 24واگنار کند تا بتواند به صورت 

 برونسپاری مدیریت امنیت اطلاعات .3

o  یک شرکت ممکن است مدیریت امنیت اطلاعات خود را به یک شرکت متخصص در زمینه امنیت سایبری

 .برداری کندهای امنیتی پیشرفته بهرهها و روشواگنار کند تا از پروتکل

 هادر سازمان IT کیفیت سنجی

کنند تا اطمینان حاصل خود را ارزیابی می IT ها عملکرد خدماتسازمانبه فرآیندی اشاره دارد که در آن  IT کیفیت سنجی

کنند که این خدمات با اساااتانداردهای مورد نیاز و انتظارات کاربران همخوانی دارد. این فرآیند شاااامل مراحل مختلفی از 

 .هی استدها و گزارشها، تحلیل دادهآوری داده، جمع(KPIs) های عملکرد کلیدیجمله تعیین شاخص

 IT مراحل کیفیت سنجی

 :(KPIs) های عملکرد کلیدیتعیین شاخص .1
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o گیری کیفیت و عملکرد خدماتهای عملکرد کلیدی معیاری برای اندازهشاخص IT ها هستند. این شاخص

 .باید به وضوح تعریف شوند و با اهداف سازمان همسو باشند

 :هاآوری دادهجمع .2

o های مرتبط با عملکرد خدماتداده IT توانند شااامل ها میآوری شااوند. این دادهباید به طور مسااتمر جمع

 .ها و رضایت کاربران باشندهای پشتیبانی، زمان پاسخگویی، میزان دسترسی سیستمتعداد درخواست

 :هاتحلیل داده .3

o های خدماتآوری شاده باید تحلیل شاوند تا نقاط قوت و ضاعفهای جمعداده IT  شاناساایی شاوند. این

 .دهی انجام شوندتوانند از طریق ابزارهای تحلیل داده و گزارشها میلیلتح

 :دهیگزارش .4

o ها و ها باید شاااامل توصااایهها باید به مدیران ارشاااد و ذینفعان گزارش شاااود. این گزارشنتایج تحلیل

 .باشند IT پیشنهادات برای بهبود کیفیت خدمات

 IT مزایای کیفیت سنجی

 :بهبود کیفیت خدمات .1

o ارزیابی منظم کیفیت خدمات IT تواند به شناسایی نقاط ضعف و بهبود آنها کمک کندمی. 

 :وریافزایش بهره .2

o هایوری کارکنان و سیستمبا شناسایی و رفع مشکلات، بهره IT یابدافزایش می. 

 :مدیریت بهتر منابع .3

o نندتر مدیریت ککند تا منابع خود را بهینهها کمک میکیفیت سنجی به سازمان. 

 :افزایش رضایت کاربران .4

o با بهبود کیفیت خدمات ITیابد، رضایت کاربران نهایی نیز افزایش می. 
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 ITIL آشنایی با

ITIL (Information Technology Infrastructure Library)  یک چارچوب جامع برای مدیریت خدمات فناوری

ست که بهترین روش (ITSM) اطلاعات سازمان IT ارائه خدمات با کیفیتها و فرآیندها را برای ا  ITIL .دهدها ارائه میبه 

 :است IT شامل پنج مرحله اصلی در چرخه عمر خدمات

 :(Service Strategy) استراتژی خدمات .1

o های خدماتتعیین و توسعه استراتژی IT وکار همسو باشد. این مرحله شامل شناسایی که با اهداف کسب

 .ات و مدیریت مالی استبازارها، توسعه پیشنهادات خدم

 :(Service Design) طراحی خدمات .2

o ریزی خدماتطراحی و برنامه IT شامل به گونه ای که نیازها و انتظارات کاربران را برآورده کند. این مرحله 

 .طراحی معماری خدمات، مدیریت تغییرات، و طراحی فرآیندهای پشتیبانی است

 :(Service Transition) انتقال خدمات .3

o قال خدمات به مرحله اجرا و بهره IT انت با کمترین مخاطرات و اختلالات. این از مرحله طراحی  برداری 

 .مرحله شامل مدیریت تغییرات، مدیریت پیکربندی و مدیریت انتشار است

 :(Service Operation) برداری خدماتبهره .4

o مدیریت و کنترل خدمات IT ایدار و با کیفیت. این مرحله شااامل در محیط تولید به منظور ارائه خدمات پ

 .مدیریت وقایع، مدیریت مشکلات، و پشتیبانی فنی است

 :(Continual Service Improvement) بهبود مستمر خدمات .5

o ارزیابی و بهبود مداوم فرآیندها و خدمات IT  به منظور افزایش کارایی و کیفیت. این مرحله شااامل ارزیابی

 .بهبود بخش استعملکرد و انجام تغییرات 

 ITIL مزایای استفاده از

 :بهبود کیفیت خدمات .1

o ITIL ها و فرآیندها را برای ارائه خدمات با کیفیتبهترین روش IT دهدارائه می. 
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 :وری و کاراییافزایش بهره .2

o استفاده از ITIL هایوری و کارایی تیمتواند به بهبود بهرهمی IT کمک کند. 

 :هامدیریت بهتر ریسک .3

o ITIL های مرتبط با خدماتبه شناسایی و مدیریت ریسک IT کندکمک می. 

 :افزایش رضایت کاربران .4

o با بهبود کیفیت خدمات ITیابد، رضایت کاربران نهایی نیز افزایش می. 

 COBIT آشنایی با

COBIT (Control Objectives for Information and Related Technologies)  یک چارچوب جامع برای

سازمان ست که به  صورت موثر و کارآمد مدیریت کنند IT کند تاها کمک میحاکمیت و مدیریت فناوری اطلاعات ا  .را به 

COBIT توسط ISACA توسعه یافته و شامل پنج حوزه اصلی است: 

 :(Governance of Enterprise IT) ارباب فناوری اطلاعات .1

o ها، مدیریت منابع و ارزیابی عملکردریسک گیری، ارزیابیاین حوزه شامل فرآیندهای تصمیم IT است. 

 :(Management of Enterprise IT) مدیریت فناوری اطلاعات .2

o این حوزه شاااامل فرآیندهای مدیریت خدمات ITها، مدیریت امنیت اطلاعات و مدیریت ، مدیریت پروژه

 .تغییرات است

 :(Management of Resources) مدیریت منابع .3

o  مدیریت منابع انسانی، مالی و تکنولوژیکی مرتبط بااین حوزه شامل IT است. 

 :(Management of Performance) مدیریت عملکرد .4

o این حوزه شامل ارزیابی عملکرد خدمات IT و اطمینان از تطابق آنها با استانداردها و مقررات مربوطه است. 
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 COBIT مزایای استفاده از

 :IT بهبود حاکمیت .1

o COBIT  کند تا حاکمیت و مدیریت فناوری اطلاعات را به صورت موثر و کارآمد انجام دهندها کمک میسازمانبه. 

 :افزایش کنترل و امنیت .2

o استفاده از COBIT ها و امنیت اطلاعات کمک کندتواند به بهبود کنترلمی. 

 :مطابقت با مقررات و استانداردها .3

o COBIT ت و استانداردهای صنعتکند تا با مقرراها کمک میبه سازمان IT مطابقت داشته باشند. 

 :IT بهبود عملکرد .4

o با استفاده از COBITتوانند عملکرد خدماتها می، سازمان IT وری را افزایش دهندخود را بهبود بخشند و بهره. 

 COBIT و ITIL مقایسه

 هدف: 

o ITIL: تمرکز بر مدیریت خدمات IT کیفیت خدماتها برای بهبود و ارائه بهترین روش. 

o COBIT: ها و فرآیندهایتمرکز بر حاکمیت و مدیریت فناوری اطلاعات و ایجاد چارچوبی برای کنترل IT. 

 هاحوزه: 

o ITIL: مات خد خه عمر  له در چر مات، ) IT پنج مرح خد قال  مات، انت خد مات، طراحی  خد اساااتراتژی 

 .(برداری خدمات، بهبود مستمر خدماتبهره

o COBIT: شامل ارباب فناوری اطلاعات، مدیریت فناوری اطلاعات، مدیریت منابع، و مدیریت عملکرد چهار حوزه اصلی. 

 کاربرد: 

o ITIL: هایی که به دنبال بهبود کیفیت خدماتبیشااتر در سااازمان IT و مدیریت بهتر فرآیندهای ITSM 

 .هستند

o COBIT: وری اطلاعات هستندهایی که به دنبال بهبود حاکمیت و مدیریت کلان فنابیشتر در سازمان. 
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